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INTEGRITEITS- EN GEHEIMHOUDINGSVERKLARING EXTERNE MEDEWERKERS

Naam en voorletters

Geboortedatum

Functie
Afdeling

Verklaart het volgende:

Geheimhouding (zie de toelichting)

Ik verklaar geheim te houden alle informatie die mij gedurende en/of na het beéindigen van
mijn werkzame periode ter kennis komt, waarvan ik weet of vermoed dat deze vertrouwelijk
is. Persoonsgegevens, financiéle gegevens, klantgegevens, aanbestedingsgegevens en
contractgegevens beschouw ik in ieder geval als vertrouwelijk. Ik verstrek deze informatie
niet aan anderen, ook niet binnen de organisatie, tenzij dit noodzakelijk is voor de uitoefening
van mijn taak of ik daartoe wettelijk verplicht ben. Bij twijfel neem ik contact op met de
opdrachtgever of de Functionaris Gegevensbescherming binnen de organisatie.

Toeqgang tot gebouwen (zie de toelichting)

Ik gebruik de hulpmiddelen voor toegang tot locaties, apparatuur en ruimten van de
organisatie uitsluitend voor het doel waarvoor deze aan mij ter beschikking zijn gesteld. Ik
probeer niet om onbevoegd toegang te krijgen tot locaties van de organisatie. Voor mij
bestemde toegangsmiddelen behoud ik voor mijzelf en geef ik niet aan collega’s of derden,
tenzij daarover afspraken zijn gemaakt met de opdrachtgever en dit past in de
bedrijfsvoering.

Bij vermissing, ontvreemding, misbruik of ander onrechtmatig gebruik van de mij verstrekte
toegangspas, sleutels, tags, toegangscodes, apparatuur of software stel ik de daartoe
aangewezen personen binnen de BSGR onmiddellijk daarvan in kennis.

Ik houd mij aan de regels die bij de BSGR zijn gesteld ten aanzien van het ontvangen en
begeleiden van bezoekers.

Omgang informatie (zie de toelichting)

Ik laat geen stukken onbeheerd achter, ook niet op mijn bureau, in de ruimte of
(thuis)werkplek waar ik werk, waarvan ik weet of zou kunnen weten dat deze vertrouwelijk
zijn. Ik houd mij op mijn (thuis)werkplek aan de regels voor de beveiliging van informatie.
Als ik vermoed dat er een inbreuk wordt gemaakt op de informatieveiligheid dan doe ik
daarvan een melding aan de leidinggevende bij de BSGR.

Documenten, e-mails, en overige zaken die niet voor mij bestemd zijn, zend ik onmiddellijk
door aan het juiste adres of ik retourneer deze aan de afzender. Is het juiste adres noch de
afzender bekend, dan vernietig ik deze.

Ik beperk de inzage en/of het gebruik van vertrouwelijke gegevens tot wat nodig is voor de
vervulling van mijn werkzaamheden (Need-to-know principe).
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4,

Omgang bedrijfsmiddelen (zie de toelichting)

Ik ga zorgvuldig om met alle mij ter beschikking gestelde bedrijfsmiddelen, zowel op mijn
werkplek als elders waar ik bedrijfsmiddelen gebruik. Ik houd mij aan de geldende regels
voor internet- en e-mail gebruik en de huisregels van de BSGR. lk laat geen waardevolle
bedrijfsmiddelen onbeheerd achter op mijn werkplek of elders waar ik bedrijfsmiddelen
gebruik.

Integriteit
Ik gedraag mij integer, wat in ieder geval inhoudt dat ik mij houd aan de interne gedragscode

integriteit en de huisregels van de BSGR.

Als ik een misstand constateer, meld ik deze in eerste instantie bij mijn opdrachtgever of
diens superieur. Als ik anoniem wil blijven, zal ik gebruik maken van de Regeling Melding
Vermoeden Misstand (zie intranet onder personele regelingen/afspraken) en meld ik een
geconstateerde misstand bij de vertrouwenspersoon van de BSGR.

Omgangsvormen

Ik houd mij aan correcte omgangsvormen en ik houd mij aan de interne regels over
ongewenst gedrag, omgangsvormen en de huisregels van de BSGR.

Krijg ik te maken met ongewenste omgangsvormen dan kan ik mijn opdrachtgever
raadplegen, dan wel de P&O-codrdinator of de vertrouwenspersoon van de BSGR. Wordt
het probleem niet opgelost, dan kan ik een klacht indienen bij de klachtencommissie.

En verklaar verder:

in kennis te zijn gesteld van de inhoud van dit formulier;

mij te zullen houden aan alle in dit formulier genoemde (spel)regels;

bekend te zijn met de verplichting aangifte te doen van elke schending van de
geheimhoudingsplicht. Dit onverminderd hetgeen is bepaald in artikel 162 van het Wetboek
van Strafvordering (geldend op 17 november 2015) (zie bijlage);

dat ik kennis heb genomen van de bepalingen in het Wetboek van Strafrecht inzake
geheimhouding (geldend op 20 april 2016), te weten de artikelen 2 tot en met 8, 23, 272 en
273 (zie bijlage);

dat ik de betekenis en het belang van die bepalingen heb begrepen.

Ondertekening externe medewerker

Datum

Handtekening
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Toelichting Integriteits- en geheimhoudingsverklaring externe medewerkers

1. Geheimhouding

Vertrouwelijke informatie op schrift is te herkennen doordat er ‘vertrouwelijk’ op staat. Ook stempels
of aantekeningen als ‘geheim’ en dergelijke kwalificeren een document als vertrouwelijk.

Ook niet-schriftelijke informatie kan een vertrouwelijk karakter hebben, zoals interne uitspraken van
het bestuur, discussies of verschillen van mening.

2. Toegang tot gebouwen, apparatuur en kwetsbare ruimten

Met locatie wordt bedoeld het gebouw waarin de BSGR is gevestigd, of een plaats waar
medewerkers werkzaam zijn, dus ook bedrijfsterreinen, kunstwerken, vervoermiddelen, etc.
Toegangsmiddelen zijn bijvoorbeeld toegangspassen, sleutels, tags, toegangscodes, passwords,
apparatuur en software. Voorbeelden van extra kwetsbare ruimten zijn: computer- en
netwerkruimten, ruimten met communicatieapparatuur zoals telefooncentrales, archiefruimten,
ruimten met toegang tot bedrijfsvoeringsgegevens, ruimten waarin zich kluizen bevinden,
werkplaatsen waar kostbare apparatuur aanwezig is.

3. Omgang informatie

Zoals onder het kopje ‘Geheimhouding’ al is aangegeven worden in ieder geval als vertrouwelijk
beschouwd persoonsgegevens, financiéle gegevens, klantgegevens, aanbestedingsgegevens en
contractgegevens. Voorbeelden van mogelijke beveiligingsmaatregelen zijn: clean desk, afsluiten
kasten, aanzetten schermbeveiliging tijdens afwezigheid, regelmatig wijzigen van wachtwoorden,
niet uitlenen van apparatuur of gegevensdragers aan derden.

4. Omgang bedrijfsmiddelen

Voorbeelden van bedrijffsmiddelen zijn: computers, (mobiele) telefoons, kantoorbehoeften, laptops,
beamers, vervoermiddelen zoals dienstauto of dienstfiets.

Voorbeelden van ongewenst gebruik van Inter-/Intranet en e-mail zijn het surfen naar dubieuze
websites, het openen van e-mail van totaal onbekende afzenders dan wel e-mail met een vreemde
bijlage, het downloaden van muziekbestanden of software zonder licentie, etc.
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BIJLAGE bij integriteits- en geheimhoudingsverklaring externe medewerkers

Tekst genoemde artikelen uit Wetboek van Strafrecht en Wetboek van Strafvordering
Wetboek van Strafrecht

Artikel 2
De Nederlandse strafwet is toepasselijk op ieder die zich in Nederland aan enig strafbaar feit schuldig maakt.

Artikel 3
De Nederlandse strafwet is toepasselijk op ieder die zich buiten Nederland aan boord van een Nederlands vaartuig
of luchtvaartuig aan enig strafbaar feit schuldig maakt.

Artikel 4

De Nederlandse strafwet is toepasselijk op ieder die zich buiten Nederland schuldig maakt:
a. aan een van de misdrijven omschreven in de artikelen 92 tot en met 96, 97a, 98 tot en met 98¢, 105 en 108
tot en met 110;
b. aan een van de misdrijven omschreven in de artikelen 131 tot en met 134 en 189, indien het strafbare feit of
het misdrijf waarvan in die artikelen wordt gesproken, een misdrijf is als onder a bedoeld;
c. aan een van de misdrijven omschreven in de artikelen 208 tot en met 214 en 216 tot en met 223;
d. aan een van de misdrijven omschreven in de artikelen 225 tot en met 227b en 232 indien het strafbare feit is
gepleegd tegen een Nederlandse overheidsinstelling;
e. aan een van de misdrijven omschreven in de artikelen 381 tot en met 385b, 409 en 410 of aan de
overtreding omschreven in artikel 446a;f. aan het misdrijf omschreven in artikel 207a.

Artikel 5

1.

De Nederlandse strafwet is toepasselijk op een ieder die zich buiten Nederland schuldig maakt aan een misdrijf
tegen een Nederlander, een Nederlandse ambtenaar, een Nederlands voertuig, vaartuig of luchtvaartuig, voor
zover op dit feit naar de wettelijke omschrijving een gevangenisstraf van ten minste acht jaren is gesteld en
daarop door de wet van het land waar het begaan is, straf is gesteld.

Met een Nederlander wordt voor de toepassing van het eerste lid gelijkgesteld de vreemdeling die in Nederland
een vaste woon- of verblijfplaats heeft.

Artikel 6

1.

De Nederlandse strafwet is toepasselijk op een ieder die zich buiten Nederland schuldig maakt aan een feit
voor zover een bij algemene maatregel van bestuur aangewezen verdrag of besluit van een volkenrechtelijke
organisatie tot het vestigen van rechtsmacht over dat feit verplicht.

In de algemene maatregel van bestuur, bedoeld in het eerste lid, worden de feiten omschreven met betrekking
tot welke de bij de maatregel aangewezen verdragen en besluiten van volkenrechtelijke organisaties tot de
vestiging van rechtsmacht verplichten.

Artikel 7

1.

De Nederlandse strafwet is toepasselijk op de Nederlander die zich buiten Nederland schuldig maakt aan een
feit dat door de Nederlandse strafwet als misdrijf wordt beschouwd en waarop door de wet van het land waar
het begaan is, straf is gesteld.

De Nederlandse strafwet is voorts toepasselijk op de Nederlander die zich buiten Nederland schuldig maakt:
a. aan een van de misdrijven omschreven in de Titels | en Il van het Tweede Boek en in de artikelen 192a tot
en met 192¢, 197a tot en met 197¢, 206, 237, 272 en 273;

voor zover het feit gericht is tegen de rechtspleging van het Internationaal Strafhof;

c. aan een van de misdrijven omschreven in de artikelen 240b en 242 tot en met 250;

d. aan een van de misdrijven omschreven in de artikelen 300 tot en met 303, voor zover het feit oplevert
genitale verminking van een persoon van het vrouwelijke geslacht die de leeftijd van achttien jaren nog niet
heeft bereikt;

e. aan het misdrijf omschreven in artikel 284.

Met een Nederlander wordt voor de toepassing van het eerste en het tweede lid, onder b tot en met e,
gelijkgesteld de vreemdeling die na het plegen van het feit Nederlander wordt alsmede, voor de toepassing
van het eerste en tweede lid, de vreemdeling die in Nederland een vaste woon- of verblijfplaats heeft.

Artikel 8
De Nederlandse strafwet is toepasselijk op de Nederlandse ambtenaar die zich buiten Nederland schuldig maakt aan
een van de misdrijven omschreven in Titel XXVIII van het Tweede Boek.

Artikel 23

1.

@

Hij die tot een geldboete is veroordeeld is verplicht tot betaling van het vastgestelde bedrag aan de staat
binnen de termijn door het openbaar ministerie dat met de tenuitvoerlegging van de strafbeschikking of het
vonnis of arrest is belast, te stellen.

Het bedrag van de geldboete is ten minste € 3.

De geldboete die voor een strafbaar feit ten hoogste kan worden opgelegd, is gelijk aan het bedrag van de
categorie die voor dat feit is bepaald.
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Er zijn zes categorieén:
- de eerste categorie, € 335 [Red: Per 1 januari 2016: € 410.] ;
- de tweede categorie, € 3 350 [Red: Per 1 januari 2016: € 4.100.] ;
- de derde categorie, € 6 700 [Red: Per 1 januari 2016: € 8.200.] ;
- de vierde categorie, € 16 750 [Red: Per 1 januari 2016: € 20.500.] ;
- de vijffde categorie, € 67 000 [Red: Per 1 januari 2016: € 82.000.] ;
- de zesde categorie, € 670 000 [Red: Per 1 januari 2016: € 820.000.] .

Voor een overtreding, onderscheidenlijk een misdrijf, waarop geen geldboete is gesteld, kan een geldboete
worden opgelegd tot ten hoogste het bedrag van de eerste, onderscheidenlijk de derde categorie.

Voor een overtreding, onderscheidenlijk een misdrijf, waarop een geldboete is gesteld, maar waarvoor geen
boetecategorie is bepaald, kan een geldboete worden opgelegd tot ten hoogste het bedrag van de eerste,
onderscheidenlijk de derde categorie, indien dit bedrag hoger is dan het bedrag van de op het betrokken
strafbare feit gestelde geldboete.

Bij veroordeling van een rechtspersoon kan, indien de voor het feit bepaalde boetecategorie geen passende
bestraffing toelaat, een geldboete worden opgelegd tot ten hoogste het bedrag van de naast hogere categorie.
Indien voor het feit een geldboete van de zesde categorie kan worden opgelegd en die boetecategorie geen
passende bestraffing toelaat, kan een geldboete worden opgelegd tot ten hoogste tien procent van de
jaaromzet van de rechtspersoon in het boekjaar voorafgaande aan de uitspraak of strafbeschikking.

Het voorgaande lid is van overeenkomstige toepassing bij veroordeling van een vennootschap zonder
rechtspersoonlijkheid, maatschap, rederij of doelvermogen.

De in het vierde lid genoemde bedragen worden elke twee jaar, met ingang van 1 januari van een jaar, bij
algemene maatregel van bestuur aangepast aan de ontwikkeling van de consumentenprijsindex sinds de
vorige aanpassing van deze bedragen. Bij deze aanpassing wordt het geldbedrag van de eerste categorie op
een veelvoud van € 5 naar beneden afgerond en worden, uitgaande van het geldbedrag van deze eerste
categorie en onder instandhouding van de onderlinge verhouding tussen de bedragen van de
geldboetecategorieén, de bedragen van de tweede tot en met de zesde geldboetecategorie bepaald.

Artikel 272

1.

2.

Hij die enig geheim waarvan hij weet of redelijkerwijs moet vermoeden dat hij uit hoofde van ambt, beroep of
wettelijk voorschrift dan wel van vroeger ambt of beroep verplicht is het te bewaren, opzettelijk schendt, wordt
gestraft met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie.

Indien dit misdrijf tegen een bepaald persoon gepleegd is, wordt het slechts vervolgd op diens klacht.

Artikel 273

2.

3.

1. Met gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde categorie wordt gestraft hij die

opzettelijk
1°. aangaande een onderneming van handel, nijverheid of dienstverlening bij welke hij werkzaam is of is
geweest, bijzonderheden waarvan hem geheimhouding is opgelegd, bekend maakt of
2°, gegevens die door misdrijf zijn verkregen uit een geautomatiseerd werk van een onderneming van
handel, nijverheid of dienstverlening en die betrekking hebben op deze onderneming, bekend maakt of uit
winstbejag gebruikt, indien deze gegevens ten tijde van de bekendmaking of het gebruik niet algemeen
bekend waren en daaruit enig nadeel kan ontstaan.
Niet strafbaar is hij die te goeder trouw heeft kunnen aannemen dat het algemeen belang de bekendmaking
vereiste.

Geen vervolging heeft plaats dan op klacht van het bestuur van de onderneming.

Wetboek van Strafvordering
Artikel 162

1.

Openbare colleges en ambtenaren die in de uitoefening van hun bediening kennis krijgen van een misdrijf met
de opsporing waarvan zij niet zijn belast, zijn verplicht daarvan onverwijld aangifte te doen, met afgifte van de
tot de zaak betrekkelijke stukken, aan de officier van justitie of aan een van zijn hulpofficieren,

a. indien het misdrijf is een ambtsmisdrijf als bedoeld in titel XXVIII van het Tweede Boek van het Wetboek
van Strafrecht, dan wel

b. indien het misdrijf is begaan door een ambtenaar die daarbij een bijzondere ambtsplicht heeft geschonden
of daarbij gebruik heeft gemaakt van macht, gelegenheid of middel hem door zijn ambt geschonken, dan wel
c. indien door het misdrijf inbreuk op of onrechtmatig gebruik wordt gemaakt van een regeling waarvan de
uitvoering of de zorg voor de naleving aan hen is opgedragen.

Zij verschaffen de officier van justitie of de door deze aangewezen hulpofficier desgevraagd alle inlichtingen
omtrent strafbare feiten met de opsporing waarvan zij niet zijn belast en die in de uitoefening van hun bediening
te hunner kennis zijn gekomen.

De bepalingen van het eerste en tweede lid zijn niet van toepassing op de ambtenaar die door het doen van
aangifte of het verschaffen van inlichtingen gevaar zou doen ontstaan voor een vervolging van zich zelf of van
iemand bij wiens vervolging hij zich van het afleggen van getuigenis zou kunnen verschonen.

Gelijke verplichtingen rusten op rechtspersonen of organen van rechtspersonen wier taken en bevoegdheden
zijn omschreven bij of krachtens de wet, voor zover daartoe bij algemene maatregel van bestuur aangewezen.
Bij of krachtens algemene maatregel van bestuur kunnen voorschriften worden gegeven in het belang van een
goede uitvoering van dit artikel.

De aangifte van misdrijven, bedoeld in het eerste lid onder c, kan in overleg met de officier van justitie en met
inachtneming van de voorschriften, als bedoeld in het vorige lid, nader worden beperkt.

De voordracht voor een algemene maatregel van bestuur als bedoeld in het vierde of vijfde lid, wordt niet
gedaan dan nadat het ontwerp in de Nederlandse Staatscourant is bekend gemaakt en sedert de dag waarop
de bekendmaking is geschied twee maanden verstreken zijn.




